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Zapisy tego dokumentu wchodzg w zycie z dniem ogtoszenia.
§1

Administrator Danych ze wzgledu na cigzgce na nim obowigzki zobowigzany jest do:

1) wdrozenia srodkéw technicznych i organizacyjnych, celem zapewnienia, ze dane osobowe s3 przez
niego przetwarzane zgodnie z obowigzujgcymi przepisami,

2) przetwarzania danych osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
ktorej dane dotyczg,

3) zbierania danych osobowych wytgcznie w konkretnych, wyraznych i prawnie uzasadnionych celach
oraz nieprzetwarzania danych osobowych w sposéb niezgodny z tymi celami,

4) przetwarzania danych adekwatnych, stosownych oraz niezbednych do celéw, w ktérych dane s3
przetwarzane,

5) przetwarzania danych prawidtowych i uaktualnianych w razie biezgcej potrzeby,




6)

7)

przechowywania danych osobowych w sposdb umozliwiajgcy identyfikacje osoby, ktdrej dane
dotyczg, przez okres nie dtuiszy, niz jest to konieczne dla realizacji celdw, w jakich dane sa
przetwarzane,

przechowywania danych osobowych w sposdb zapewniajgcy odpowiednie zabezpieczenie tych
danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisbw prawa, utratg, uszkodzeniem lub
zniszczeniem.

§2

W zwigzku z § 1 niniejszego dokumentu Administrator Danych wprowadza dokument ,Analiza zagrozen

i ryzyka” w podmiocie o nazwie: ,,EMPRESSIA” spétka cywilna w celu badania i obserwowania istniejgcego

srodowiska przetwarzania danych osobowych.

§3

llekro¢ w ,,Analizie zagrozen i ryzyka przy przetwarzaniu danych osobowych” jest mowa o:

10.

ANALIZIE RYZYKA — nalezy przez to rozumieé systematyczne wykorzystanie informacji do zidentyfi-
kowania zrddet i oszacowania ryzyka w zwigzku z przetwarzaniem danych osobowych;

SZACOWANIU RYZYKA — nalezy rozumiec przez to proces oceny i analizy ryzyka w zwigzku z prze-
twarzaniem danych osobowych;

OCENIE RYZYKA — proces pordwnania oszacowanego ryzyka z okreslonymi kryteriami w celu okre-
slenia znaczenia ryzyka w procesie przetwarzania danych osobowych;

POSTEPOWANIU Z RYZYKIEM — wdrazanie srodkéw modyfikujgcych ryzyko;

ZARZADZANIU RYZYKIEM — dziatania dotyczgce kierowania i nadzorowania organizacjg w odniesie-
niu do ryzyka;

RYZYKU SZCZATKOWYM - ryzyko pozostajgce po procesie postepowania z ryzykiem;
AKCEPTOWANIU RYZYKA — decyzja, aby zaakceptowad ryzyko;

BEZPIECZENSTWIE INFORMACII — zachowanie poufnosci, integralnosci i dostepnosci informacji; do-
datkowo mogg by¢ brane pod uwage inne wiasciwosci, takie jak autentyczno$é, rozliczalnosé, nieza-
przeczalnosé i niezawodnos¢;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACII — zdarzenie zwigzane z bezpieczen-
stwem informacji, jako okreslonym stanem systemu, ustugi lub sieci, ktory wskazuje na mozliwe na-
ruszenie Polityki Bezpieczeristwa Informacji, btagd zabezpieczenia lub nieznang dotychczas sytuacje,
ktéra moze byc zwigzana z bezpieczenstwem;

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJI — jest to pojedyncze zdarzenie lub se-
ria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczeristwem informacji, ktore
stwarzajg znaczne zaktdcenia zadan biznesowych i zagrazajg bezpieczenstwu informacji;




11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

AKTYWACH - wszystko, co ma wartosc¢ dla organizacji;

ZAGROZENIACH SYSTEMU — to wszystkie niekorzystne czynniki mogace przyczynié sie w trakcie pra-
cy z danymi osobowymi do wystgpienia incydentu, moggcego mie¢ wptyw na ich ujawnienie badz
utrate;

DOSTEPNOSCI — nalezy przez to rozumie¢ wiasciwoéé okreélajaca, ze zaséb systemu teleinforma-
tycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez podmiot uprawnio-
ny do pracy w systemie teleinformatycznym;

INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to rozumie¢ takie pojedyn-
cze zdarzenie lub serie zdarzen, zwigzanych z bezpieczenstwem informacji niejawnych, ktore zagra-
zajg ich poufnosci, dostepnosci lub integralnosci;

INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumieé materiat stuzacy do zapisywa-
nia, przechowywania i odczytywania danych w postaci cyfrowej;

INTEGRALNOSCI — nalezy przez to rozumieé wiasciwo$é okreslajaca, ze zaséb systemu teleinforma-
tycznego nie zostat zmodyfikowany w sposdb nieuprawniony;

OPROGRAMOWANIU ZtOSLIWYM — nalezy przez to rozumie¢ oprogramowanie, ktérego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie teleinformatycznym;

PODATNOSCI — nalezy przez to rozumieé stabo$¢ zasobu lub zabezpieczenia systemu teleinforma-
tycznego, ktdra moze zosta¢ wykorzystana przez zagrozenie;

POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumie¢ techniczne albo organizacyjne po-
taczenie dwdch lub wiecej systemow teleinformatycznych, umozliwiajgce ich wspétprace, a w szcze-
gblnosci wymiane danych;

POUFNOSCI — nalezy przez to rozumieé wiasciwo$¢ okreélajaca, ze informacja nie jest ujawniana
podmiotom do tego nieuprawnionym;

PRZEKAZYWANIU INFORMACII — nalezy przez to rozumieé zaréwno transmisje informacji, jak
i przekazywanie informacji na informatycznych no$nikach danych, na ktérych zostaty utrwalone;

TESTACH BEZPIECZENSTWA — nalezy przez to rozumiec testy poprawnosci i skutecznoéci funkcjono-
wania zabezpieczen w systemie teleinformatycznym;

ZABEZPIECZENIU — nalezy przez to rozumiec srodki o charakterze fizycznym, technicznym lub orga-
nizacyjnym zmniejszajace ryzyko;

ZAGROZENIU — nalezy przez to rozumie¢ potencjalng przyczyne niepozadanego zdarzenia, ktére
moze wywotac szkode w zasobach systemu teleinformatycznego;

ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumieé informacje przetwarzane
w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzet oraz inne
elementy majgce wptyw na bezpieczenstwo tych informacji;




84
Skutecznos¢ zastosowanych $rodkéw powinna podlega¢ cyklicznym badaniom. Przy stosowaniu
zabezpieczen powinno sie tez uwzgledniaé zmieniajgce sie warunki oraz postep techniczny (informatyczny),
co moze powodowac konieczno$¢ zmiany czy modernizowania wprowadzonych wczesniej przez
Administratora Danych systemdéw ochrony. Analiza zagrozen i ryzyka, okresla srodki zastosowane dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

§5

Wymogi ogdlne bezpieczeistwa przetwarzanych danych osobowych, wprowadzone przez Administratora
Danych okresla zatgcznik nr 1.

§6

Mozliwe zagrozenia wystepujgce w systemach informatycznych oraz poza systemami informatycznymi,
okresla zatacznik nr 2.

§7

Podatnos¢ systemu na zagrozenia, okresla zatacznik nr 3.

§8

Analize zagrozen i ryzyka, okresla zatgcznik nr 4.

§9

Analize srodkédw koniecznych do wdrozenia dla uzyskania legalnosci przetwarzania danych osobowych,
okresla zatacznik nr 5

§10

Whioski i dziatania naprawcze, okresla zatgcznik nr 6.

§11

Przebieg przyktadowej kontroli podatnosci systemu, okresla zatacznik nr 7.

§12

Tabela szacowania ryzyka zostata okreslona w zatgczniku nr 8.




ZAtACZNIKNR 1

WYMOGI OGOLNE BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH, WPROWADZONE PRZEZ

ADMINISTRATORA DANYCH W:

81

W czasie przetwarzania danych osobowych informacje moga wystepowac w postaci:

1.

2.

3.

plikdw lub informacji przechowywanych na dysku twardym komputera;
plikdw lub informacji zapisanych na no$nikach komputerowych;
wersji roboczych lub gotowych dokumentéw wydrukowanych na papierze.

§2

Bezpieczenistwo przetwarzanych lub przechowywanych informacji zawierajace dane osobowe wymaga:

1.

2.

zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym dostepem;

ochrony nos$nikéw technicznych i wydrukéw dokumentéw wytwarzanych przy pomocy sprzetu
komputerowego, w tym okreslenia zasad postepowania z nimi przed nieuprawnionym dostepem;

zapewnienie fizycznej ochrony miejsc, gdzie przechowywane sg dane osobowe w postaci wydrukow
i zabezpieczenia tych miejsc przed nieuprawnionym dostepem osdb trzecich, jak rowniez przed
zniszczeniem tych danych na skutek dziatania sit przyrody;

zagwarantowania nalezytej archiwizacji danych przechowywanych w formie wydrukéw
komputerowych, w tym uwzgledniajgc koniecznosc ich zniszczenia po zakoriczeniu przechowywania
danych osobowych;

zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujgcych sie
w zasobach systemu informatycznego;

zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych nosnikach
informacji oraz w pamieci systemu informatycznego dla upowaznionych uzytkownikéw;

zapewnienia mozliwosci kontroli dostepu do zasobdw systemu informatycznego oraz
wykonywanych na nim czynnosci;

zapewnienia mozliwosci kontroli nosnikdw, na ktérych przetwarzano lub przechowywano dane
osobowe.




ZALACZNIK NR 2
ZAGROZENIA WYSTEPUJACE W SYSTEMACH INFORMATYCZNYCH
I POZA NIMI

§1

Kazdy Administrator Danych Osobowych powinien zapewnic takie warunki pracy w systemie informatycz-

nym, aby przetwarzanie cechowato sie poufnoscia, integralnoscia i rozliczalnoscia.

§2

Kazde zauwazone zagrozenie zwigzane z poufnoscia, integralnoscig lub rozliczalnoscig, powinno by¢ nie-

zwtocznie zgtoszone Administratorowi Danych Osobowych.

§3

Poufnosé, to zapewnienie danym osobowym niemoznosci ich udostepniania nieupowaznionym oso-
bom czy podmiotom.

Zapewnienie poufnosci wartosci informacyjnych wynika z obowigzku wypetnienia naktadanych na
Administratora Danych Osobowych zadan wraz z wszelkimi konsekwencjami organizacyjnymi
i prawnymi.

Strategiczng czescig zabezpieczania danych w systemach informatycznych oraz w systemach trady-
cyjnych przed utratg poufnosci jest odpowiednio prowadzony system szkolen dla pracownikéw me-
rytorycznych majgcych dostep do informacji. Administrator Danych Osobowych zapozna osoby upo-
waznione do przetwarzania danych z przepisami o ochronie danych osobowych oraz konsekwencja-
mi prawnymi z nich wynikajgcymi.

8§84

Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utrate poufnosci w systemie informatycznym:

14.

15.

nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg dane osobowe;

ujawnienie haset dostepu do stanowiska komputerowego, na ktérym przetwarzane sg dane osobo-
we;

nieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny nosnik;

utrata nosnika zawierajgcego dane osobowe;

kleska zywiotowa, w wyniku ktérej utracono poufnos¢ danych osobowych;

nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym;
udostepnianie danych osobowych osobom nieupowaznionym;

wejscie w posiadanie danych osobowych przez osobe nieuprawniong;

pokonanie zabezpieczen fizycznych lub programowych;

. niekontrolowana obecnos¢ oséb nieuprawnionych w obszarze przetwarzania danych osobowych;

. niedyskrecja oséb uprawnionych do przetwarzania danych osobowych;

. nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.);

. niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych nosnikdw informacji

i komputeréw przenosnych;

naprawy i konserwacje systeméw lub sieci teleinformatycznej stuzgcych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

podstuch lub podglad danych osobowych;
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16. stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych pracow-

nikdéw firmy;

17. zagubienie dokumentéw lub utrata przetwarzanych informacji.

§5

Skala identyfikacji skutkdw utraty zasobdw dla atrybutu poufnosci danych osobowych.

WARTOSC SKUTKI
<0> Brak skutkéw utraty poufnosci
<1-3> Niski skutek utraty poufnosci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnosci
<9-10> Catkowita utrata poufnosci
§6

Integralnos¢ to zapewnienie, aby wszelkie modyfikacje wykonywane w systemie informatycznym,
w systemie jego katalogédw oraz indywidualnych plikach posiadajgce w sobie dane osobowe byty
skutkiem rozwaznych i zaplanowanych dziatan uzytkownikéw systemu.

Integralnos¢, to cecha zapewniajgca, ze dane nie zostaty zmodyfikowane lub zniszczone w sposéb
nieautoryzowany.

Integralnos¢ danych dotyczy przede wszystkim wartosci informacyjnych przetwarzanych w postaci
elektronicznej. Administrator Danych powinien obja¢ procedurami weryfikacji i rozliczania pracow-
nikdw sprawujacych opieke nad systemami i siecig oraz wprowadzi¢ biezgca, regularng detekcje
préb ingerencji do systemu informatycznego oraz wszelkie préby naruszenia jego struktury, ponie-
waz skutkiem takich dziatan jest uszkodzenie bazy danych i w rezultacie naruszenie zapiséw ustawy.

§7

Zagrozenia, jakie mozna wyrdznic ze wzgledu na utrate integralnosci przez system informatyczny:

1.

2.

8.

9.

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
btedy, pomytki;

brak mechanizméw uniemozliwiajgcych skasowanie lub zmiane logéw przez administratora lub in-
nego uzytkownika;

wadliwe dziatanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizmdéw zapewniajgcych integralnosé danych.
uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
dziatanie ztosliwego oprogramowania (wirusy);

pozar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny).
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§8

Skala identyfikacji skutkdw utraty zasobdw dla atrybutu integralnosci danych osobowych.

WARTOSC SKUTKI
<0> Utrata integralnosci nie wystepuje
<1-3> Niski skutek utraty integralnosci
<4-7> Sredni skutek utraty integralnoéci
<8-9> Wysoki skutek utraty integralnosci
<10> Bezwzgledny skutek utraty integralnosci
§9

Rozliczalnos$¢ to cecha zapewniajgca dziatanie podmiotu przetwarzajgcego dane osobowe, ktéra moze byc

przypisana w sposob jednoznaczny tylko temu, jednemu podmiotowi.

§10

Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utrate rozliczalnosci systemu informatycznego:

1.

8.

9.

brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich kopio-
wania i drukowania;

wyparcie sie pracy na stanowisku komputerowym, gdzie przetwarza sie dane osobowe;
wprowadzenie zmian w tresci dokumentu zawierajgcego dane osobowe;

btedy oprogramowania lub sprzetu;

nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;

niewtfasciwa administracja systemem informatycznym;

niewtasciwa konfiguracja systemu informatycznego;

zniszczenie lub sfatszowanie logow systemowych;

brak rejestracji udostepnienia danych osobowych;

10. podszywanie sie pod innego uzytkownika.

§11

Skala identyfikacji skutkdéw utraty zasobdw dla atrybutu rozliczalnosci danych osobowych.

WARTOSC SKUTKI
<0> Utrata rozliczalnosci nie wystepuje
<1-3> Niski skutek utraty rozliczalnosci
<4-6> Sredni skutek utraty rozliczalnosci
<7-8> Wysoki skutek utraty rozliczalnosci
<9> Ekstremalny skutek utraty rozliczalnosci
<10> Absolutny skutek utraty rozliczalnosci
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§12

Dla systemdw informatycznych oraz systemdéw tradycyjnych szczegdlnie niebezpieczne sg wystepujace za-
grozenia stanowisk komputerowych oraz stanowisk pracy, ktére wystepujg przewaznie ze wzgledu na inge-
rencje:

1. SILY NATURY (to zdarzenia niewynikajgce z dziatalnosci cztowieka), mogg to by¢:

a) uderzenie pioruna;

b) pozar bedacy konsekwencjg ww. uderzenia pioruna;
c) starzenie sie sprzetu;

d) starzenie sie nos$nikow pamieci;

e) smog, kurz;

f) katastrofy budowlane;

g) ulewny deszcz;

h) huragan;

i) ekstremalne temperatury, wilgotnos¢;

j) epidemia.

2. LUDZI (moga to by¢ pracownicy lub osoby z zewnatrz, ktére dziatajg w sposdb celowy lub przypad-
kowy), moga to by¢:

a) btedy i pomytki uzytkownikéw;

b) btedy i pomytki administratoréw;

c) btedy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci;
d) zaniedbania uzytkownikéw przy przesytaniu, udostepnianiu i kopiowaniu;
e) zagubienie nosnika zawierajgcego dane osobowe;

f) niewtfasciwe zniszczenie nosnika;

g) nielegalne uzycie oprogramowania;

h) choroba waznych osdb i nieuprawnione zastepstwo;

i) epidemia kadry i brak oséb upowaznionych do dostepu;

i) podpalenie obiektu;

k) zalanie wodg;

I) katastrofa budowlana bedgca konsekwencjg przypadkowego dziatania cztowieka;
m) zaktécenia elektromagnetyczne, radiotechniczne;

n) podtozenie i wybuch bomby, tadunku wybuchowego;

0) uzycie broni;

p) zmiany napiecia w sieci;

q) utrata pradu;

r) zbieranie sie tadunkdw elektrostatycznych;

s) utrata kluczowych pracownikow;

t) niedobdr pracownikéw;

u) defekty oprogramowania;

V) szpiegostwo;

w) terroryzm;

x) wandalizm;

y) destrukcja zbioréw i programéw impulsem elektromagnetycznym;
z) kradziez;
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aa) wtamanie do systemu;

bb) wytudzenie, fatszowanie dokumentéw;

cc) podszycie sie pod uprawnionego uzytkownika;
dd) podstuch;

ee) uzycie ztosliwego oprogramowania;

ff) wykorzystanie promieniowania ujawniajgcego.
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ZAtACZNIK NR 3

PODATNOSC SYSTEMU NA ZAGROZENIA

§1

Podatnos¢ systemu na zagrozenia stanowi pewnego rodzaju stabos¢. Obecnie, szczegdlnie trudno jest obro-

ni¢ sie przed zagrozeniami w zakresie teleinformatycznym, co zwigzane jest z coraz to bardziej wyrafinowang

cyberprzestepczoscia. Wraz z coraz to wiekszg iloscig dostepnych w srodowisku internetowym ustug, nasila-

ja sie dziatania przestepcze. Chronigc Przedsiebiorstwo przed takowym dziataniem, nalezy wdrozy¢ odpo-

wiednie procedury.

§2

Podatnos¢ systemu na zagrozenia moze wynikac z:

1.

Dostepnosci systemu wynikajgcego np. z braku ochrony fizycznej budynku lub znacznej liczby per-
sonelu, majacego potencjalnie dostep do systemu oraz wiedze, jak obstugiwac system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszaréw w zakresie zapewnienia
prawidtowosci przetwarzania danych osobowych.

Dostepnosci informacji znajdujgcych sie w systemie za posrednictwem potaczen zewnetrznych.

System informatyczny w Przedsiebiorstwie powinien by¢ odpowiednio zabezpieczony, réwniez jesli
dostep do niego jest mozliwy za posrednictwem potaczen zewnetrznych. Niezaleznie od zastosowa-
nych rozwigzan teletransmisyjnych, system ten powinien by¢ ,szczelny”, to znaczy wystarczajgco od-
porny na wszelkiego rodzaju zewnetrzne zagrozenia.

Mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub wprowadzania wiru-
s6w komputerowych.

Moznos¢ nieuprawnionego dziatania na sprzecie, czy oprogramowaniu moze by¢ wynikiem zastoso-
wanej manipulacji, podstuchu czy podstawienia. Podstuch polega na tym, ze charakter poufnosci
przekazywanych tresci zostaje naruszony. Manipulacja z kolei, bedzie dziataniem, ktére ukierunko-
wane jest na uzyskanie dostepu do tresci danych i nieuprawniong ingerencje w nie. Natomiast pod-
stawienie, polega miedzy innymi na wprowadzeniu drugiej strony w btad, co do swojej tozsamosci,
po to tylko, by uzyska¢ konkretne informacje. Kadra powinna by¢ odpowiednio uwrazliwiona na
otrzymywanie korespondencji mailowej, co do ktdrej zaistnieje podejrzenie, ze zostata przestana w
celu wprowadzenia wirusa komputerowego.

Mozliwosci awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, btedy projektowe lub
umysing interwencje.

Sprzet informatyczny powinien by¢ cyklicznie odpowiednio serwisowany, tak by wyeliminowa¢ za-
grozenia.

Przesytania informacji przez niezabezpieczone tacza telekomunikacyjne.

Brak zabezpieczen kryptograficznych tgcza telekomunikacyjnego czy nieefektywnosé fizycznych za-
bezpieczen, réwniez stanowi zagrozenie utraty poufnosci danych osobowych.
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§3

1. Podatnosc systemu na zagrozenia w podmiocie ,,EMPRESSIA” spétka cywilna zostata ograniczona
poprzez:

a) zapewnienie ochrony fizycznej budynku, w ktérym znajduje sie siedziba Przedsiebiorstwa,

b) ograniczenie oséb zaangazowanych w przetwarzanie danych osobowych (w tym zakresie w ja-
kim jest to mozliwe, tj. w zakresie danych osobowych Wspétpracownikéw),

c) czesciowa ochrone fizyczng stanowisk komputerowych;
d) kontrole dostepu do pomieszczen, gdzie przetwarzane sg dane osobowe;

e) zawieranie umow o obowigzku zachowania poufnosci z Kontrahentami (nie zawsze) i Wspétpra-
cownikami,

f) przeglady okresowe nosnikow;
g) testowanie oprogramowania;
h) audyt;

i) zabezpieczanie haset — czesSciowy (dostep do poczty elektronicznej nie jest zabezpieczony ha-
stem);

j) uzycie oprogramowania antywirusowego.

2. By maksymalnie wyeliminowac zagrozenie dla catego systemu ochrony danych osobowych, nalezy
wdrozy¢ procedury kontrolne, ktére nie bedg zorientowane tylko i wytgcznie na jeden obszar prze-
twarzania danych osobowych, tj. przede wszystkim srodowisko komputerowe. Warunkiem wyelimi-
nowania dziatan cyberprzestepcéw, jest petne wspdtdziatanie wszystkich obszaréow przetwarzania
danych osobowych:

a) prowadzenie odpowiedniej dokumentacji;
b) fizyczna ochrona danych osobowych;
c) Srodowisko komputerowe;
d) ,polityke ochrony danych osobowych” wdrozony przez Administratora Danych Osobowych.
Przebieg przyktadowej kontroli tych obszaréw stanowi zatgcznik nr 9.
§4

W celu wdrazania systemu ochrony danych osobowych w taki sposdb, by uniemozliwi¢ dziatanie nieupraw-
nione na danych osobowych, Administrator Danych Osobowych zobowigzuje pracownikéw podmiotu o na-
zwie ,EMPRESSIA” spétka cywilna do stosownego zachowania w trakcie przetwarzania danych osobowych.

§5

W celu oszacowania potencjalnych strat wynikajgcych z utraty (ujawnienia) danych osobowych przetwarza-
nych na stanowiskach komputerowych, wykonano analize ryzyka na podstawie przewidywanych zagrozen
dla zasobdéw. Analiza ryzyka musi by¢ wykonywana okresowo przez Administratora Danych Osobowych - raz
do roku na tej podstawie aktualizowana jest tabela ryzyka znajdujgca ponizej - § 6.
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86

Identyfikacja podatnosci systemu informatycznego na okreslone zagrozenia.

WARTOSC SKUTKI
<0> Brak podatnosci
<1-4> Niski poziom
<5-7> Sredni poziom
<8-9> Wysoki poziom
<10> Ekstremalny poziom
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ZAtACZNIK NR 4

ANALIZA ZAGROZEN | SZACOWANIE RYZYKA

§1
Administrator Danych Osobowych, aby poprawnie przeprowadzi¢ analize ryzyka, powinien okresli¢:
1. ZASOBY - ktdre bedzie chronié:
a) sprzet komputerowy przechowujgcy dane - dysk twardy,
b) dane osobowe przetwarzane w formie papierowej i elektronicznej,
c) aplikacje, w ktérych przetwarzane sg dane osobowe,
d) pomieszczenia, w ktdrych pracujg osoby przetwarzajgce dane osobowe;
2. ZAGROZENIA - czynnik, ktéry moze powodowac wystgpienie incydentu;
3. PODATNOSC - stabo$¢ zasobdw, ktdra moze by¢ wykorzystana przez potencjalne zagrozenie;
4. SKUTKI - jaki wptyw bedzie miat zaistniaty incydent na utrate danych osobowych.
§2

Administrator Danych Osobowych, aby dokonaé skutecznego zarzgdzania bezpieczenstwem informacji w
Przedsiebiorstwie, dokonuje doktadnej analizy zagrozen w zwigzku z reagowaniem na zmieniajgce sie wa-
runki otoczenia majace wptyw na ryzyko w organizacji. Tak stworzony efektywny system zarzadzania daje
mozliwos¢ podjecia dziatan redukujgcych wartosc ryzyka do akceptowanego poziomu.

§3

Ponizszy schemat obrazuje prawidtowy tok szacowania i postepowania z ryzykiem, jakie podejmuje Admini-
strator Danych Osobowych.

IDENTYFIKACIA RYZYKA

ANALIZA RYZYKA

OKRESLENIE WIELKOSCI
RYZYKA

SZACOWANIE RYZYKA

OCENA RYZYKA

84

1. Analiza ryzyka jest czescig szacowania ryzyka. Jest ona pojeciem wezszym niz szacowanie ryzyka, nie
zawiera bowiem oceny ryzyka.
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2. Ocena ryzyka, czyli okreslenie, ktére ryzyka sg akceptowalne poprzez poréwnanie wyznaczonych po-
ziomow ryzyka z tymi, ktére mozna zaakceptowad.

3. Szacowanie ryzyka obejmuje analize ryzyka i ocene ryzyka.
§5

1. Administrator Danych Osobowych szacuje wynik ryzyka. Poprzez okreslenie poziomu ryzyka akcep-
towalnego i koriczy etap szacowania ryzyka.

2. Administrator Danych osobowych wycigga wnioski oraz podejmuje dziatania naprawcze, majgce na
celu obnizenie wartosci ryzyka akceptowalnego.

3. Tabela szacowania ryzyka stanowi zatgcznik nr 10.
§6

1. Administrator Danych Osobowych okresla poziom ryzyka utraty bezpieczenstwa danych osobowych
na poziomie srednim w podmiocie o nazwie ,,EMPRESSIA” spétka cywilna przy uwzglednieniu ryzy-
ka ogdlnego przy wartosci 31,2

RYZYKO = wartos¢ skutkdw x podatnosc zasobdw systemu

(max. = 100)
WARTOSC POZIOM RYZYKA
<1-20> NISKI poziom ryzyka utraty bezpieczeristwa danych osobowych
<21-60> SREDNI poziom ryzyka utraty bezpieczeristwa danych osobowych
<61-80> WYSOKI poziom ryzyka utraty bezpieczeristwa danych osobowych
<81-100> MAKSYMALNY poziom ryzyka utraty bezpieczerstwa danych osobowych

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:
a) NISKI — niskie szkody w przypadku realizacji zagrozenia i niska mozliwo$¢ jego wystgpienia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwo$¢ jego realizacji bad?
niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwosc jego realizacji;

¢) WYSOKI — wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwo$¢ jego wystgpie-
nia;

d) MAKSYMALNY — wysokie szkody w przypadku realizacji zagrozenia oraz wysoka mozliwos¢ jego
wystgpienia, skutkujgca nie tylko na organizacje, ale na podmioty trzecie.

§7

Administrator Danych Osobowych po oszacowaniu ryzyka przystepuje do etapu postepowania z ryzykiem.
Koniecznym jest podjecie dziatania, ktére bedzie odpowiedzig podmiotu na oszacowany poziom wystepujg-
cego ryzyka. W ramach postepowania z ryzykiem mozemy podjag¢ cztery rézne dziatania.
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SPOSOBY ODPOWIEDZINA RYZYKO

Postepowanie z ryzykiem

UNIKANIE RYZYKA OGRANICZANIE PRZEKAZANIE RYZYKA
RYZYKA - REDUKCJA

AKCEPTACIA RYZYKA

Gdy koszty dziatarn w celu
niwelowania ryzyka

Odejscie od dziatan, ktore Podjecie dziatan Przeniesienie ryzykana
wigZa sie z ryzykiem, jezeli ograniczajacych ryzyko lub podmiot zewnetrzny, wtedy
ryzyko jest duze a system, w zmniejszajgcych podatnosé odpowiedzialnosc
ktorym ono wystepuje nie przekazujemy w
przynosi odpowiednich odpowiednich zapisach
korzysci umowy

przekraczajg oczekiwane,
badz wystepujg okreslone
trudnosci w
przeciwdziataniu ryzyka

§8
Proces zarzadzania ryzykiem zwigzany z bezpieczenstwem informacji zapewnia:
1. identyfikowanie zagrozen dla przetwarzanych informacji;

2. oszacowanie ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego oraz prawdopo-
dobiefstwa wystgpienia zagrozen;

3. odpowiednie przedstawienie oraz zrozumienie prawdopodobienstwa oraz konsekwencji materializa-
cji ryzyka;

4. ustanowienie priorytetdw dotyczacych postepowania z ryzykiem;
5. wprowadzanie priorytetowych dziatan majgcych na celu redukcje ryzyka;

6. zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzgdzaniem ryzykiem
oraz biezgce informowanie go o postepach realizowanych dziatart minimalizujgcych;

7. monitorowanie i regularne przegladanie ryzyka oraz procesu zarzadzania nimi;

8. ksztatcenie pracownikdédw w zakresie ryzyka oraz dziatan majgcych na celu obnizenie poziomu praw-
dopodobienstwa ich wystgpienia.
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ZAtACZNIKNR 5

ANALIZA SRODKOW KONIECZNYCH DO WDROZENIA DLA UZYSKANIA LEGALNOSCI PRZETWARZANIA

DANYCH OSOBOWYCH W:

§ 1 Kategorie przetwarzanych danych osobowych i podstawa ich przetwarzania

Administrator Danych Osobowych przetwarza dane osobowe nastepujgce dane osobowe:

1)

2)

3)

4)

dane osobowe kandydatow do nawigzania wspotpracy sg przetwarzane w oparciu o art. 6 ust. 1 lit.
a RODO, tj. na podstawie zgody kandydata na przetwarzanie jego danych osobowych na potrzeby
biezgcej lub przysztych rekrutacji,

dane osobowe Wspdtpracownikéw przetwarzane sg w oparciu o art. 6 ust. 1 lit. b RODO, tj. w
zwigzku z zawartg umowag o wspotpracy,

dane osobowe Reprezentantow Kontrahentéw sg przetwarzane w oparciu o art. 6 ust. 1 lit. f RODO,
tj. przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez Administratora. W zakresie, w jakim to Reprezentant Kontrahenta nawigzuje
kontakt z ,,EMPRESSIA” spétka cywilna powinno to sie odbywaé w oparciu o art. 6 ust. 1 lit. a RODO,
czyli w oparciu o zgode osoby nawigzujacej kontakt,

dane osobowe o0sdb fizycznych — Konsumentéw ,EMPRESSIA” spdtka cywilna przetwarza jedynie
jako procesor, tj. podmiot, ktéremu powierzono dane osobowe, w zwigzku z ustugami swiadczonymi
na rzecz Kontrahentéw. ,,EMPRESSIA” spodtka cywilna, odnosnie tych danych osobowych, nie jest
administratorem, tj. nie decyduje o celach i sposobach przetwarzania tych danych osobowych.
Przestanka legalizujgcg przetwarzanie danych osobowych powinny byé, co do zasady, umowy o
powierzeniu przetwarzania danych osobowych.

§ 2 Obowiazek informacyjny

»EMPRESSIA” spdtka cywilna powinna wypetnia¢ obowigzek informacyjny wobec osdb, ktérych

dane osobowe przetwarza. Wypetnienie tego obowigzku powinno nastgpic:

a) odnosnie danych osobowych kandydatéw do podjecia wspotpracy — przy pierwszym kontakcie z
kandydatem (np. w formie przestanej wiadomosci e-mail),

b) odnosnie danych osobowych Wspétpracownikow — w tresci zawieranej umowy o wspotpracy,

c) odnosnie danych osobowych Reprezentantéow Kontrahentéw — przy pierwszym kontakcie z tg
osobg, o ile jest to mozliwe (tzn. zostanie nawigzany kontakt mailowy).

»EMPRESSIA” spodtka cywilna powinna ustali¢ reguty odnoszace sie do okresu przechowywania

danych osobowych, jak réwniez procedury zwigzane z ich niszczeniem.

W zakresie korzystania przez osoby trzecie z formularza kontaktowego na stronie internetowej

»EMPRESSIA” spétka cywilna, konieczne jest uzaleznienie przestania zapytania od wyrazenia zgody

na przetwarzanie danych osobowych tej osoby.
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§ 3 Umowy o powierzeniu danych osobowych

1. W zakresie, w jakim ,,EMPRESSIA” spdtka cywilna jest procesorem, przetwarzajgcym dane osobowe
Klientéw swoich kontrahentéw, konieczne jest zawarcie umow o powierzeniu przetwarzania danych
osobowych.

2. W zakresie, w jakim to ,EMPRESSIA” spdétka cywilna powierza przetwarzanie danych osobowych,
ktorych jest Administratorem, z uwagi na okolicznos$é, iz sg to duze podmioty, przetwarzajgce dane
osobowe na masowg skale, zasadne jest oczekiwanie na propozycje zmiany umoéw (w tym
regulamindéw) ze strony tych podmiotéw.

3. Przetwarzanie danych osobowych, o ktérym mowa w § 3 ust. 1, odbywac sie bedzie na podstawie
umowy o powierzeniu przetwarzania danych osobowych, okreslajgcej jej przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych
dane dotyczg, jak rowniez obowigzki i prawa administratora. Umowa bedzie ponadto okresla¢:

a) prawo do przetwarzania danych osobowych wytgcznie na udokumentowane polecenie
administratora,

b) gwarancje, ze osoby upowaznione do przetwarzania danych osobowych zobowigzg sie do
zachowania tajemnicy,

c) obowigzek zapewnienia srodkéw technicznych i organizacyjnych, zapewniajacych
bezpieczenstwo danych osobowych odpowiednie do ryzyka zwigzanego z ich
przetwarzaniem,

d) warunki korzystania z ustug innego podmiotu przetwarzajgcego,

e) obowigzek wywigzania sie z odpowiedzi na zgdania osoby, ktére dane dotyczg,

f) obowigzek usuniecia danych osobowych lub zwrotu tych danych Administratorowi, po
zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych, chyba, ze powszechnie
obowigzujgce przepisy prawa nakazujg przechowywanie danych osobowych,

g) prawa Administratora do przeprowadzenia audytéw zgodnosci przetwarzania danych z
przepisami prawa oraz mozliwosci korzystania przez Administratora z dostepu do informagji
niezbednych do wykazania spetnienia obowigzkdéw.

§ 4 Wprowadzenie polityki ochrony danych osobowych

Celem zagwarantowania przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami prawa, w
tym przede wszystkim zgodnie z zasadg rzetelnosci, przejrzystosci, ograniczenia celu, minimalizacji danych,
prawidtowosci, ograniczenia przechowywania oraz integralnosci i poufnosci, Administrator Danych
Osobowych powinien wprowadzi¢ polityke ochrony danych osobowych, w ktérej okresli:

1) zakres oraz zasady przetwarzania danych osobowych,

2) wykaz zbioréw danych osobowych,

3) zasady udzielania osobom, ktérych dane dotyczg, wglagdu do danych, w tym ich poprawienia i
aktualizacji,

4) szczegdtowe obowigzki Administratora Danych Osobowych,

5) organizacyjne i techniczne s$rodki zabezpieczenia danych osobowych przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem danych osobowych oraz przypadkowa utratg, zniszczeniem
oraz uszkodzeniem,

6) obowigzki uzytkownikéw przetwarzajagcych dane osobowe w systemie informatycznym i
tradycyjnym,
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7) zasady kontroli nad prawidtowoscig przetwarzania danych osobowych,
8) zasady postepowania w przypadku naruszenia ochrony danych osobowych.

§ 5 Rejestrowanie czynnosci przetwarzania danych osobowych

Administrator Danych Osobowych nie jest zobowigzany do prowadzenia rejestru czynnosci przetwarzania
danych osobowych. ,EMPRESSIA” spétka cywilna jest przedsiebiorcg zatrudniajgcym mniej niz 250 osdb, a
przetwarzanie danych osobowych nie powoduje ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
dotycza. ,,EMPRESSIA” spdtka cywilna nie przetwarza szczegdlnych kategorii danych (np. w zwigzku z
brakiem zatrudnienia pracownikdw, nie przetwarza danych osobowych o ich stanie zdrowia).

§ 6 Inspektor Ochrony Danych Osobowych

Biorgc pod uwage charakter przetwarzanych danych osobowych oraz mozliwe ryzyko zwigzane z
czynnosciami przetwarzania danych osobowych, Administrator Danych Osobowych nie zobligowany do
powotania inspektora ochrony danych. ,EMPRESSIA” spdtka cywilna nie jest organem, ani podmiotem
publicznym. Gtéwna dziatalno$¢ przedsiebiorstwa ,,EMPRESSIA”  spdtka cywilna nie jest zwigzana z
wykonywaniem operacji na danych osobowych, w szczegdlnosci nie wigze sie z systematycznym
monitorowaniem osoéb, ktdrych dane dotyczg. Gtéwng dziatalnoscig przedsiebiorstwa ,EMPRESSIA” spodtka
cywilna nie jest przetwarzanie na duzg skale szczegélnych kategorii danych osobowych — takie dane w ogéle
nie sg przetwarzane.

§ 7 Rejestr osb przetwarzajgcych dane osobowe w imieniu Administratora i klauzule poufnosci

1. Administrator Danych osobowych powinien wprowadzi¢ system nadawania uprawnien do
przetwarzania danych osobowych oraz prowadzi¢ rejestr wydanych uprawnien.

2. Kazda osoba, ktéra przetwarza dane osobowe w imieniu Administratora powinna zostac
zobligowana do zachowania poufnosci powierzonych danych osobowych oraz znajomosci
postanowien polityki ochrony danych osobowych.

3. Administrator powinien przeprowadza¢ okresowe szkolenia okreslajgce zasady przetwarzania
danych osobowych. Administrator powinien ponadto podejmowaé dziatania celem zwiekszenia
Swiadomosci potrzeby ochrony danych osobowych przez osoby uczestniczagce w procesie ich
przetwarzania.

§ 8 Naruszenia ochrony danych osobowych

1. Administrator danych osobowych jest zobligowany do wprowadzenia rejestru naruszen ochrony
danych osobowych, jak réwniez raportowania naruszen organowi nadzorczemu.

2. Jedli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci osdb fizycznych, Administrator jest ponadto zobowigzany do zawiadomienia, bez zbednej
zwtoki o naruszeniu ochrony jej danych.

3. Zawiadomienie, o ktérym mowa w § 8 ust. 2 nie jest wymagane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;
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b) administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane osobowe zostaty naruszone;

c) zawiadomienie wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku
Administrator powinien wyda¢ publiczny komunikat, za pomocg ktdrego osoby, ktérych dane
zostaty naruszone, bedg poinformowane o tym naruszeniu w réwnie skuteczny sposéb.
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ZAtACZNIK NR 6
WNIOSKI | DZIALANIA NAPRAWCZE
W ZWIAZKU Z PRZEPROWADZONA , ANALIZA RYZYKA | ZAGROZEN
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”
§1

1. Administrator Danych Osobowych w Przedsiebiorstwie o nazwie: ,,EMPRESSIA” spétka cywilna,
przeprowadzit analize dla wszystkich chronionych zasobéw oraz wszystkich mozliwych zagrozen.

2. Administrator Danych Osobowych jest zobowigzany dostosowaé $rodki bezpieczenstwa, zaréwno
techniczne, jak i fizyczne oraz organizacyjne, do wynikdw, jakie wykazata przeprowadzona analiza.

3. Zmiany zostang wprowadzone do polityki ochrony danych osobowych.

§2

W wyniku przeprowadzonej analizy w Przedsiebiorstwie o nazwie: ,,EMPRESSIA” spétka cywilna, Admini-
strator Danych Osobowych wyrdznit potencjalnie najniebezpieczniejsze zagrozenia, a w szczegdlnosci s3 to:

e niedyskrecja wspétpracownikow,

e awaria sprzetu,

e uszkodzenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe,

e niekontrolowane przetwarzanie danych osobowych przez podmioty, ktéorym powierzono dane

osobowe,
e dziatanie ztosliwego oprogramowania,
e niekontrolowany dostep osob trzecich do miejsc przetwarzania danych osobowych.

§3

W celu zmniejszenia zagrozen, wymienionych w § 2 przez Administratora Danych Osobowych, nalezy zwré-
ci¢ uwage w szczegdlnosci na:
e szkolenia z zakresu ochrony danych osobowych, zobligowanie oséb przetwarzajacych dane osobo-
we w imieniu Administratora do zachowania poufnosci,
o okresowe przeglady stanu sprzetu,
e okresowe przeglady systemu informatycznego,
e dbatos¢ o powierzanie danych osobowych zaufanym podmiotom oferujgcym nalezyte zasady
przetwarzania danych osobowych w imieniu Administratora,
e przeglady oprogramowania antywirusowego oraz zabezpieczanie wszystkich gromadzonych da-
nych osobowych, za pomocg tego oprogramowania,
e stosowanie sSrodkéw organizacyjnych celem zapewnienia zabezpieczenia danych osobowych.

§4
Administrator Danych Osobowych w celu wyeliminowania zagrozen, wyniktych w toku przeprowadzonej
analizy, podejmuje okreslone dziatania wskazane w zatgczniku nr 5.
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ZAtACZNIK NR 7

PRZEBIEG PRZYKLADOWEJ KONTROLI PODATNOSCI SYSTEMU

LP. ZAKRES KONTROLI PODEJMOWANE CZYNNOSCI

1. | DOKUMENTACIA Sprawdzenie, czy Polityka Ochrony Danych Osobowych jest ak-
tualna wzgledem obowigzujgcego stanu prawnego oraz fak-
tycznego.

2. |DOKUMENTACIA Sprawdzenie, czy osoba ma upowaznienie do przetwarzania
danych osobowych — upowaznienie powinno odzwierciedla¢
zakres obowigzkéw.

3. |DOKUMENTACIA Sprawdzenie, czy osoby, ktdre majg dostep do danych osobo-
wych, ale nie przetwarzaja tych danych, posiadajg zezwolenie
na przebywanie w obszarze przetwarzania.

4. |DOKUMENTACIA Sprawdzenie, czy prowadzona jest aktualna ewidencja osdb
przetwarzajgcych dane osobowe.

5. |FIZYCZNA OCHRONA DANYCH OSOBO- | Kontrolowanie osdb przetwarzajgcych dane osobowe - czy sto-

WYCH

sujg sie do ,,zasady czystego biurka”.

6. |FIZYCZNA OCHRONA DANYCH OSOBO- | Sprawdzenie, czy w pomieszczeniu znajdujg sie szafy zamyka-
WYCH ne na klucz, w ktérych przechowuje sie dokumentacje zawie-
rajgcg dane osobowe podlegajgce ochronie (jesli tak - mozna
sporzadzi¢ dokumentacje fotograficzng pomieszczen, ktéra
stanowi¢ bedzie zatacznik do ponizszego sprawdzenia).
7. |FIZYCZNA OCHRONA DANYCH OSOBO- | Sprawdzenie, czy w pomieszczeniu znajduje sie niszczarka do-
WYCH kumentdw. Szczegdlnie powinno sie zwrdcié uwage, czy niepo-
trzebne dokumenty nie sg wyrzucane do kosza na $mieci — do-
kumenty powinny by¢ niszczone w sposéb mechaniczny, a
ewentualnie manualny, tak, by uniemozliwi¢ ich odczytanie
osobom postronnym.
8. | OCHRONA SRODOWISKA KOMPUTE- |Kontrolowanie, majace na celu sprawdzenie, czy komputer
ROWEGO jest zabezpieczony hastem.
9. |OCHRONA SRODOWISKA KOMPUTE- |Sprawdzenie, czy systemy komputerowe stuzace do przetwa-
ROWEGO rzania danych osobowych zapamietujg wszelakie czynnosci, ja-
kich dokonuje sie przy przetwarzaniu danych osobowych.
10. | OCHRONA SRODOWISKA KOMPUTE- | Monitorowanie, czy osoby przetwarzajgce dane osobowe
ROWEGO w programie komputerowym bazodanowym logujg sie za po-
mocga wiasnego identyfikatora i hasta.
11. | OCHRONA SRODOWISKA KOMPUTE- | Kontrolowanie aktywnosci systemu antywirusowego, na kom-
ROWEGO puterach, ktére m.in. stuzg do obstugi systemow przetwarzajg-
cych dane osobowe.
12. | OCHRONA SRODOWISKA KOMPUTE- | Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.

ROWEGO
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LP. ZAKRES KONTROLI PODEJMOWANE CZYNNOSCI
13. | OCHRONA SRODOWISKA KOMPUTE- |Sprawdzenie, czy monitor komputera zostal usytuowany
ROWEGO w sposdb uniemozliwiajgcy wglad do danych osobom postron-
nym.
14. | KONTROLA PRAKTYKI Przeprowadzenie analizy pod katem pracownikdw - jakie

obecnie majg problemy w zakresie przetwarzania danych oso-

bowych oraz czy ostatnio miaty miejsce zdarzenia typu:

préby nieuprawnionego dostepu do danych osobo-
wych;

dziatanie zewnetrznych aplikacji, wiruséw czy ztosli-
wego oprogramowania;

nieuprawniony dostep do otwartych aplikacji w syste-
mie informatycznym;

préoba nieuprawnionej interwencji przy sprzecie kom-
puterowym;

wynoszenie niezabezpieczonych pamieci z miejsca
pracy;

udzielanie informacji osobom postronnym, pomijajgc
formalny tryb administracyjny.
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TABELA SZACOWANIA RYZYKA

ZAtACZNIK NR 8

SZACOWANIE RYZYKA DLA BEZPIECZENSTWA INFORMACII

BEZPIECZENIA

Skala poziomu ryzyka:

1 RYZYKO SREDNIE = suma ryzyka kazdego z szeéciu zakreséw poufnosci, rozliczalnosci i integralnosci dzielona przez 18

. 31,
RYZYKO SREDNIE * : 27 35 33 29 32 A
NIEDYSKRECJA
WSPOLPRACOWNI- 5 5 25 8 5 40 8 5 40 8 4 32 8 5 40
AWARIA SPRZETU 6 5 30 6 5 30 8 6 48 7 6 42 7 5 35 ':u
o z
"8 USZKODZENIE SYSTE- ‘8
> 5 2 10 7 6 42 7 5 35 8 4 32 6 6 36 o
&, MU INF. [e]
x
5 NIEKONTROLOWANE X
= 6 3 18 7 5 30 8 5 40 5 5 25 5 4 20 >
= POWIERZENIE «
ATAK WIRUSA 7 4 28 8 6 48 6 5 30 7 4 28 6 4 24
NIEKONTROLOWANY
7 5 35 5 4 20 7 6 42 7 5 35 6 5 30
DOSTEP
NIEDYSKRECJA
WSPOLPRACOWNI- 8 5 40 7 5 35 5 5 25 6 5 30 6 5 30
AWARIA SPRZETU 7 5 35 6 6 36 7 5 35 8 6 48 9 5 45
:U
< 8 USZKODZENIE SYSTE-
3 2 7 4 28 7 4 28 5 4 20 7 4 28 6 5 30
A 3 MU INF.
o
5 = NIEKONTROLOWANE
= 6 4 24 6 5 30 5 5 25 5 4 20 5 5 25
5 S | POWIERZENIE
ATAK WIRUSA 7 4 28 7 3 21 6 5 30 6 4 24 6 5 30
NIEKONTROLOWANY
6 4 24 8 3 24 7 5 35 8 3 18 8 5 40
DOSTEP
NIEDYSKRECJA
WSPOLPRACOWNI- 5 3 15 8 5 40 4 4 16 5 4 20 7 6 42
AWARIA SPRZETU 4 4 16 7 5 35 6 6 36 7 5 35 5 5 25
o) USZKODZENIE SYSTE-
87 7 3 21 7 6 42 7 6 42 8 3 24 6 5 30
g MU INF.
IS
8 NIEKONTROLOWANE
s 5 5 20 7 5 35 7 5 35 5 4 20 6 5 30
POWIERZENIE
ATAK WIRUSA 8 6 48 8 5 40 7 4 28 8 4 32 5 5 25
NIEKONTROLOWANY
5 35 8 6 48 7 5 35 7 4 28 7 4 28
DOSTEP
= O O O Nl O
g s/ 8lo|l=|S|e|=|S|lo|=|€|la|l=|¢]|s%
< ~ X
= = 2 4 = = 4 = = 4 = 4 4 = z X
» (-9 (-9 [-% [-% [-%
DODATKOWE ZA-
ZASOBY SZACOWANE SPRZET LUDZIE APLIKACJA POMIESZCZENIA

2 RYZYKO OGOLNE = suma ryzyka $redniego z zasobéw: sprzet, ludzie, aplikacja, pomieszczenia, zabezpieczenia dodatkowe,

3 RYZYKO = wartos¢ skutkdéw x podatnos¢ zasobdw systemu (max. = 100)

dzielona przez 5
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WARTOSC POZIOM RYZYKA
1-20 NISKI poziom ryzyka utraty bezpieczeristwa danych osobowych
21-60 SREDNI poziom ryzyka utraty bezpieczeristwa danych osobowych
61-80 WYSOKI poziom ryzyka utraty bezpieczeristwa danych osobowych
81-100 MAKSYMALNY poziom ryzyka utraty bezpieczerstwa danych osobowych

PODSUMOWANIE

W podmiocie o nazwie: ,,EMPRESSIA” spoétka cywilna po przeprowadzeniu analizy poufnosci, integralnosci
i rozliczalnosci systemdéw informatycznych pod katem zagrozen i ryzyka, zwanej dalej: analizg zagrozen i ryzy-
ka przy przetwarzaniu danych osobowych wartosc i poziom ryzyka przedstawia sie nastepujgco:

Ryzyko ogdlne wynosi: 31,2 / 100.

Powyisza wartosc ryzyka okresla Srednie ryzyko utraty bezpieczeristwa danych osobowych.
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